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Kapitola 1 - Pfriloha 2 — ATEAS API

1.1. ATEAS API pro kamerové servery (ATEAS Server)

1.1.1. Princip komunikace

Kamerové servery mohou udalosti pfijimat pomoci protokolu TCP/IP na specifickém udalostnim portu
8505 (viz pfiloha Konfigurace sité). Data jsou v textové podobé a pro komunikacéni kanal Ize nastavit
kdédovani textu, implicitné se pouziva kédovani ASCII, Ize v3ak zvolit také kédovani UNICODE, UTF8,
Windows 1250 &i dalsi.

Princip komunikace po siti s vyuZitim protokolu TCP/IP: Pfi pfedani pfikazu ATEAS APl musi vzdy
strana generujici pfikaz vytvofit TCP/IP spojeni ke kamerovému serveru. V ramci jednoho
vytvofeného TCP spojeni Ize zasilat vice pfikaz(, stejné jako je mozné pro kazdy prikaz vytvofit nové
spojeni. Kamerovy server akceptuje nejvyse 50 soucasnych pfipojeni na vstupni port pro pfijem
pfikaza ATEAS API. Pokud tedy budou pfikazy generovany z vice nez 50 zdroju (napf. ze vSech

kamer pfipojenych ke kamerovému serveru — az 999), musi byt neaktivni spojeni uzavirana.

Obecna syntaxe: Veskeré pfikazy ATEAS API jsou v hranatych zavorkach, data mimo hranaté

zavorky nejsou vyhodnocovana. Protokol nerozliSuje velka a mala pismena.
1.1.2. PFijem externich udalosti

Systém ATEAS Security obsahuje stale se rozsifujici pocet moznych zdrojd udalosti, které mohou
synchronizovat cely kamerovy systém. Napf. detekce pohybu, vypadek kamery nebo (de)aktivace
poplachového vstupu mohou na jednom €i vice kamerovych serverech a na jedné ¢&i vice kamerach
zaroven vyvolat rizné reakce dle nastaveni udalostniho scénare (zahajeni zaznamu ¢i zvyseni
zaznamové snimkové frekvence, aktivace poplachovych vystupt, pfepnuti definovaného pohledu

kamer na monitor definovanych uzivatell, nato¢eni kamery, odeslani notifikaci (e-mail) apod.

Vyvoj v oblasti inteligentniho videa umozriuje do koncovych kamerovych bod( nahrat aplikace
predstavujici specifické zdroje udalosti, integracni tendence dale vyzaduji, aby kamerovy systém
reagoval na ostatni systémy (systém kontroly vstupu, PCO a mnohé dalsi). Z libovolného z téchto
systému je mozné vyvolat libovolné reakce kamerového systému pomoci programového rozhrani
ATEAS API.

Obecny tvar textové zpravy je nasledujici:
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[ATEAS EVENT {START,STOP} kamera kodové_jméno data]

kde

(kamera) udava Cislo kamery na daném kamerovém serveru (musi byt v rozsahu 1 az maximalni
mozné Cislo kamery na daném serveru - 999),

(kdédove jméno) je registrované kodové oznaceni administratorem definované vlastni udalosti kamer
v ¢asti administrace kamer — vlastni udalosti,

(data) mohou obsahovat libovolnou textovou informaci, ktera bude uloZena spolu s udalosti a do
databaze metadat. Limit pro délku je 200 znaku. Polozka data je nepovinna a nemusi byt obsahem

zpravy.

Priklady:

[ATEAS EVENT START 2 TAMPER]

[ATEAS EVENT STOP 2 TAMPER]

[ATEAS EVENT START 2 AUDIO]

[ATEAS EVENT START 1 CARWEIGHT 1500kg]

POZNAMKA

Pokud udalost neni nebo nemuze byt ukon¢ena pfikazem STOP, je s ni zachazeno stejné jako

s interni udalosti dle nastaveni udalostnich parametr (tj. mdze byt ukonéena automaticky).

Priklad uziti:

Detekci zvuku &i napf. sabotaz kamery (Active Tampering Alarm) Ize u Axis kamer pfipojit pomoci
weboveého rozhrani pfisludné kamery vytvofenim udalostniho serveru TCP (nastaveni na IP adresu
kamerového serveru a jeho udalostni port 8505) v ¢asti Event Servers (pfipadné Events - Recipients)
a vytvofenim udalosti v ¢asti Event Types (pfipadné Events - Action Rules) s napojenim na vytvofeny

TCP server a se zpravou dle pozadavk( ATEAS API.

1.1.3. Vkladani metadat

Pro viozeni metadat ke kamerovému serveru pro moznost video synchronizace je mozné vyuzit nejen
zpravy o udalosti, ale také pfimé vloZzeni metadat. Pfi pfimém vioZeni metadat nebude v systému

vyvolana udalost.
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[ATEAS META kamera ¢as kddové_jméno data]
kde

(kamera) udava Cislo kamery na daném kamerovém serveru,

(Cas) je Ciselny udaj reprezentujici Casoveé razitko, nulova hodnota znamena, ze €as bude uréen
serverem, pozitivni hodnota je vyhodnocena jako absolutni ¢as v UTC vyjadieny v poctu 100-
nanovtefinovych intervall od 1.1.1601, negativni hodnota je interpretovana jako posun oproti
sou€asnému Casu serveru smé&rem do minulosti vyjadieny v milivtefinach,

(k6édoveé jméno) je registrované kddové oznaceni administratorem definované vlastni udalosti kamer
v ¢asti administrace kamer — vlastni udalosti,

(data) mohou obsahovat libovolnou textovou informaci, ktera bude uloZzena do databaze metadat.

Limit pro délku je 200 znak(l. Polozka data je nepovinna a nemusi byt obsahem zpravy.
Priklady:

[ATEAS META 1 0 SCAN AB512459]
[ATEAS META 2 -1000 SCAN AC548947]
[ATEAS META 3 132125472000000000 SCAN AC548947]

POZNAMKA

Pfi posunu ¢asu neni akceptovan posun vétsi nez 30 dni smérem do minulosti a 1 minutu
smérem do budoucnosti.

POZNAMKA

Posuny €asu jsou vhodné v pfipadé, Ze externi data jsou do systému doplInéna offline anebo

neni mozné je zasilat pfesné v realném Case.

1.2. ATEAS API pro administraéni server (ATEAS Administrator)

1.2.1. Princip komunikace

Administracni server maze udalosti pfijimat na specifickém udalostnim portu 8504 (viz pfiloha

Konfigurace sité) a také pres sériové porty COM1 ¢i COM2. Data jsou v textové podobé a pro
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komunikacni kanaly Ize nastavit kédovani textu, implicitné se pouziva kddovani ASCII, Ize vSak zvolit
také kdédovani UNICODE, UTF8, Windows 1250 ¢i dalSi.

Princip komunikace po siti s vyuZitim protokolu TCP/IP: Pfi pfedani pfikazu ATEAS APl musi vzdy
strana generuijici pfikaz vytvofit TCP/IP spojeni k administranimu serveru. V ramci jednoho
vytvofeného TCP spojeni Ize zasilat vice pfikaz(, stejné jako je mozné pro kazdy prikaz vytvofit nové
spojeni. Administrani server akceptuje nejvySe 50 sou€asnych pfipojeni na vstupni port pro pfijem
pfikaza ATEAS API. Pokud tedy budou pfikazy generovany z vice nez 50 zdroju, musi byt neaktivni

spojeni uzavirana.

Princip komunikace pomoci sériového portu: Pro pfedani pfikazu pomoci sériové spojeni na port
COM1 & COM2, musi strana generujici pfikaz otevfit pfislusny sériovy port se stejnymi parametry,
jaké budou nastaveny v ATEAS Security. Jedna se zejména o prenosovou rychlost, paritu, pocet

datovych bitl a pocet stopbit(.

Obecna syntaxe: Veskeré prikazy ATEAS API jsou v hranatych zavorkach, data mimo hranaté

zavorky nejsou vyhodnocovana. Protokol nerozliduje velka a malé pismena.
1.2.2. PFijem externich udalosti

Obecny tvar zpravy je nasledujici:

[ATEAS EVENT {START,STOP} objekt id]

kde

(objekt) je numericka hodnota v rozsahu 1 az 10 000, ktera je hlavnim kodem identifikujicim udalost —
napf. Cislo zastfezeného objektu,
(id) je numericka hodnota v rozsahu 1 az 99 999, ktera je vedlejSim kddem identifikujicim udalost —

napf. €islo smyc&ky v zastfeZeném objektu.
Priklady:

[ATEAS EVENT START 1 1]

[ATEAS EVENT STOP 1 1]

[ATEAS EVENT START 100 2]

[ATEAS EVENT START 150 60]

Pfiklad uziti:
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Pult centralni ochrany (PCO) firmy NAM Ize doplnit o modul SERVIS COM, ktery posila udalosti
systému pomoci sériového spojeni. Tvar informaci je konfigurovatelny a Ize tudiz nastavit do
oCekavaného tvaru v souladu s ATEAS API. V systému ATEAS Security postaéi spravné nastavit

parametry sériového spojeni, vytvofit udalostni scénare a ty pfifadit jednotlivym objektiim a smyckam.
1.2.3. Ovladani video stény

Obecny tvar zpravy je nasledujici:
[ATEAS VIDEOWALL monitor (submonitor = 0) {serverid | 0} {deviceid | urlid} (wallid = 1) (meta = 0)]
kde

(monitor) je numericka hodnota v rozsahu 1 az 192, ktera udava ¢€islo monitoru na fyzické &i virtualni
video sténé,

(submonitor) je numericka hodnota v rozsahu 0 az 16, ktera udava ¢&islo submonitoru pfi pouZiti
monitord typu Quad, Triple, nebo Sestnact.

(serverid) je numericka hodnota v rozsahu 0 — 9 999, ktera identifikuje kamerovy server,

(deviceid) je numericka hodnota v rozsahu 0 — 999, ktera udava Cislo kamery na pfislusném serveru,
(urlid) je numericka hodnota v rozsahu 1 — 9 999, ktera udava Cislo URL (pokud je serverid 0),
(wallid) je numericka hodnota v rozsahu 1 — 1000, ktera udava cislo video stény v systému,

(meta) je numericka hodnota 0 nebo 1 pro zobrazeni metadat na video sténé.
Priklady:

[ATEAS VIDEOWALL 1 1 3]
[ATEAS VIDEOWALL 2 1 4]
[ATEAS VIDEOWALL 3 11 4]

POZNAMKA

Jsou-li obé hodnoty serverid a deviceid rovny nule, dojde k vypnuti pfisluSného monitoru
(vypnuti videa a pfechod do vychozi podoby s logem ATEAS).
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POZNAMKA

Hodnota (submonitor) je z divodu kompatibility nepovinna s implicitni hodnotou 0. Pokud je
provadéno prepnuti na monitor typu Standard nebo Poplach, musi byt hodnota 0 (pokud je
uvedena). Na monitor typu Quad musi byt pfepnuti provedeno s hodnotou submonitor 1, 2, 3,

nebo 4 apod.

POZNAMKA

Na video sténu Ize pfi udalostech pfrepinat monitory téz automaticky (bez pouziti ATEAS API),
pokud jsou nékteré monitory zafazeny do skupiny udalostnich monitora. Vice viz kapitoly o

video sténé.

POZNAMKA

Hodnota wallid je nepovinna a pokud neni zadana, pouZije se hodnota jedna, coz je &islo hlavni
dopfedu vytvorené video stény. Kdyz chceme Cislo video stény do zpravy doplnit, musime

zarovefl zadat i hodnotu pro submonitor, jinak by nebylo mozné zpravu spravné vyhodnotit.

Pokud je serverid nastaveno na hodnotu nula, je pozitivni deviceid interpretovano jako ID pro URL

vlozené do systému administratorem.

Priklad uziti: Pomoci libovolné externi aplikace Ize na virtualni &i fyzickou video sténu provadét

pfepinani kamer z libovolného serveru.

1.2.4. Zasilani informaci o udalostech

POZOR

Udalosti jsou zasilany pouze pomoci komunika&niho kanalu TCP/IP. Nelze tedy pfijimat

informace o udalostech napf. pomoci sériového spojeni.

Po navazani TCPIP spojeni se zohlednénim informaci pfedchozich subkapitol jsou po tomto
komunikaénim kanale zasilany informace o udalostech v systému. Zasilany jsou veskeré udalosti

vyvolané ¢innosti kamer vCetné detekce pohybu, aktivace poplachovych vstupu, vypadku kamer,
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vlastnich udalosti kamer &i detekce RZ. Pres toto jediné spojeni s administraénim serverem systému

jsou zasilany udalosti ze v§ech kamerovych servert nezavisle na jejich umisténi.

Jednotlivé udalosti jsou zasilany se vSemi podstatnymi naleZitostmi v podobé kratkych XML

dokumentd.

Zahajeni udalosti

Zakladni podoba XML dokumentu, ktery je vygenerovan a zaslan pomoci TCPIP spojeni v pfipadé

vyskytu udalosti, je nasledujici:

<?xml version="1.0" encoding="utf-87?>
<ateas>
<event>

<id>ID</id>

<imageid>ID snimku</imageid>

<level>Uroveii</level>

<server>
<id>ID serveru</id>
<name>N&azev serveru</name>

</server>

<camera>
<id>ID kamery</id>
<name>N&zev kamery</name>

</camera>

<source>
<id>ID zdroje</id>

</source>

<datetime>
<utcstamp>Casové razitko</utcstamp>
<localvalue>Datum a Cas</localvalue>

</datetime>

<data>Data</data>

<videoobject>
<rectangle>Pozice</rectangle>

</videoobject>

</event>

</ateas>



ATEAS 5.1.4 Qv
ATEAS

Ukonéeni udalosti

<?xml version="1.0" encoding="utf-8"?>

<ateas>
<eventstop>
<id>ID</id>
<datetime>
<utcstamp>Casové razitko</utcstamp>
<localvalue>Datum a c¢as</localvalue>
</datetime>
<data>Data</data>
</eventstop>
</ateas>

Vyznam jednotlivych hodnot uvnitf XML znacek je nasledujici:

ID — Jednoznacény identifikator udalosti (vzestupné od €isla 1 od startu serveru).

ID snimku — Identifikator, ktery jednoznacéné vaze XML notifikace k exportovanym snimk{m pomoci

protokolu FTP. Toto ID je uvodni souc€asti nazvu exportovaného souboru.

Level — Stupen zavaznosti udalosti, systém rozliSuje dle nastaveni ¢asovych plani béznou udalost (1)
a poplach (2).

ID serveru — Identifikace serveru, napf. 1, 2. Pro edice HOME a PROFESSIONAL vzdy 1.

Nazev serveru — Nazev serveru, napf. Server 1.

ID kamery — Identifikace kamery, napf. 1, 2.

Nazev kamery — Nazev kamery, napf. Kamera 1.

ID zdroje — Identifikace zdroje udalosti. Viz seznam nize.

Casové razitko — Absolutni éas vyskytu udalosti vyjadreny jako po&et 100 nanosekundovych intervall

uplynulych od ptinoci 1. ledna 1601 UTC. Udaj je tudiz ogistén od vlivii €asového pasma a zmén
letniho &asu, napf. 128989433710312500.



ATEAS 5.1.4 Qv
ATEAS

Datum a éas — Formatovany udaj o datu a ¢asu udalosti se zohlednénim ¢asového pasma a zmén
letniho €asu ve formatu d.M.yyyy H:mm:ss, napf. 9.10.2009 9:05:51.

Data — Data udalosti, mGze byt pouzito pro rozsifujici data o udalosti napf. RZ vozidel — 2A5 6217,
AEP 44-44,

Pozice — Udava pozici objektu v obraze ve formatu X Y W H, kde X Y jsou soufadnice pozice objektu
a W a H udavaji jeho Sitku a vySku. VSechny udaje jsou uvedeny v absolutnich soufadnicich pro

velikost pfidruzeného snimku.

Pro posouzeni udalosti z hlediska déje, ktery ji vyvolal, je rozhodujici hodnota ID zdroje. Tato hodnota
vyjadfuje zdroj udalosti, tedy skute€nost, ktera vedla ke vzniku udalosti na pfislusné kamefe.

V soucasnosti se pomoci ATEAS API rozliSuji a zasilaji nasledujici hodnoty oznaceni zdroje udalosti:

1 — detekce pohybu na kamere, data jsou prazdna
2 — vypadek kamery, data jsou prazdna

3 — aktivace poplachového vstupu kamery, data obsahuiji &islo vstupu (1, 2, 3, 4, ...)

10 — rozpoznani RZ vozidla — neregistrovana, data obsahuji RZ vozidla v dekorativnim tvaru
11 — rozpoznani RZ vozidla — povolena, data obsahuji RZ vozidla v dekorativnim tvaru

12 — rozpoznani RZ vozidla — zakazana, data obsahuji RZ vozidla v dekorativhim tvaru

13 — rozpoznani RZ vozidla — uzivatelska 1, data obsahuji RZ vozidla v dekorativnim tvaru

14 — rozpoznani RZ vozidla — uzivatelska 2, data obsahuji RZ vozidla v dekorativnim tvaru

20 - analyticka udalost — naruseni, data jsou prazdna

21 — analyticka udalost — pfekonani ¢ary, data jsou prazdna

22 — analyticka udalost — pfekonani pfekazky, data jsou prazdna
23 — analyticka udalost — odloZeny pfedmét, data jsou prazdna
24 — analyticka udalost — odebrany pfedmét, data jsou prazdna
25 — analyticka udalost — zastaveni vozidla, data jsou prazdna
26 — analyticka udalost — podeziely pohyb, data jsou prazdna
27 — analyticka udalost — posun kamery, data jsou prazdna

28 — analyticka udalost — ztrata videosignalu, data jsou prazdna
29 — analyticka udalost — sledovani objektu, data jsou prazdna
30 — analyticka udalost — Spatny signal, data jsou prazdna

31 — analyticka udalost — detekce obli¢eje, data jsou prazdna

32 — kontrola kvality videa, data obsahuji pozadovanou uroveri snimkové frekvence
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40 — detekce pohybu na serveru, data jsou prazdna

51 — 100 — vlastni udalosti kamer definované administratorem, Ize vyuzit pro libovolné typy udalosti,

napf. sabotaz kamery, detekce zvuku a dalsi, data mohou obsahovat uZivatelska data zdroje udalosti

110 — udalost ru¢niho nahravani kamery, data jsou prazdna

111 — 130 — Onvif zdroje udalosti, data mohou obsahovat Onvif data zdroje udalosti

131 — 150 — komplexni zdroje udalosti vytvofené administratorem a slozené z jinych elementarnich

udalostnich zdroju, data jsou prazdna

151 — 200 — vlastni udalosti kamer definované administratorem, Ize vyuzit pro libovolné typy udalosti,

napf. sabotaz kamery, detekce zvuku a dalSi, data mohou obsahovat uzivatelska data zdroje udalosti

201 — 250 — analytické udalosti definované administratorem vyhodnocované moduly neuronové sité

na kamerovém serveru

POZNAMKA

Aby mohly udalosti kamer vzniknout a mohly byt zasilany v ramci ATEAS API do vSech
vytvorenych TCPIP spojeni, musi byt pfislusné zdroje udalosti staticky nebo dynamicky ¢asové

mapovany, volitelné muze byt definovan udalostni scénar. Viz kapitoly o udalostnim fizeni.

POZNAMKA

Aby bylo mozné provést TCP pfipojeni pro komunikaci pomoci ATEAS AP, je tfeba zajistit
dostupnost pfislusného sitového portu v aplikaci ATEAS Administrator uvedeného v pfiloze

dokumentace.

POZNAMKA

Pro zajisténi bezpecnosti je mozné v systému ATEAS Security pomoci nastroje IP filtrace urcit

adresy, ze kterych bude povoleno pfipojeni komunikacniho kanalu ATEAS API.
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POZNAMKA

Soucasti XML dokumentu mohou byt téZ znaky s diakritikou nebo specifické znaky jinych jazyku
(napf. v nazvu kamery), v takovém pfipadé je nutné dbat na nastaveni kédovani textu pfi
otevirani TCP kanalu pomoci klienta ATEAS Observer. Kromé XML dokumentd miize server
zasilat také keep-alive byty s hodnotou 0, znaky vné XML dokumentt v8ak neni nutné nijak

zohledriovat.

POZOR

ID udalosti je jednoznacny identifikator, pomoci kterého jsou udalosti Cislovany vzestupné od
Cisla 1 od startu administracniho serveru. Restart administraéniho serveru tedy provede reset

Cisla zpét na hodnotu 1 a mize také zplsobit, ze nékteré udalosti nejsou ukonéeny.

1.2.5. Uzivatelské funkce

Pomoci zprav ze skupiny uzivatelského managementu je mozné ziskat informaci o tom, Ze se uzivatel
Uspésné pfihlasil do systému nebo ho opustil. Jiny typ zprav naopak dovede provést nucené

odhlaeni uzivatele, pokud je do systému pfihlaSen.

POZNAMKA

Pomoci této skupiny zprav je mozné napf. jednoduchou integraci s dochazkovym systémem
zajistit &i kontrolovat, zdali uzivatel vstupuje do systému opravnéné &i zdali se nejedna o

zneuziti uzivatelského uétu jinou osobou.

Pfi pfihlaseni &i odhlaSeni uZivatele dojde k zaslani této informace v podobé jednoduchého XML

dokumentu s nasledujicim tvarem.

<?xml version="1.0" encoding="utf-87?>
<ateas>
<user>
<id>ID</id>
<name>Uzivatelské jméno</level>
<action>Akce</action>

<datetime>
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<utcstamp>Casové razitko</utcstamp>
<localvalue>Datum a c¢as</localvalue>
</datetime>
</user>

</ateas>

Vyznam jednotlivych hodnot uvniti XML znacek je nasleduijici:

ID — Jednoznacny identifikator uzivatele, napf. 20.

Uzivatelské jméno — Jméno uzivatele dle hodnoty v systému.
Akce — Hodnota logon (pfi pfihlaseni) nebo logout (pfi odhlaseni).

Casové razitko — Absolutni &as vyskytu udalosti vyjadreny jako po&et 100 nanosekundovych interval(i
uplynulych od ptinoci 1. ledna 1601 UTC. Udaj je tudiz ogistén od vlivii Sasového pasma a zmén
letniho ¢asu, napt. 128989433710312500.

Datum a ¢as — Formatovany udaj o datu a ¢asu udalosti se zohlednénim ¢asového pasma a zmén

letniho ¢asu ve formatu d.M.yyyy H:mm:ss, napf. 9.10.2009 9:05:51.

1.3. Parametrické spousténi aplikaci

Aplikace ATEAS Security je mozné spoustét také s dodate¢nymi parametry, které jsou pfedany
spustitelnému souboru pfi startu aplikace ¢i sluzby. Pfidani téchto parametrd je mozné v nastaveni

sluzby v systému Windows. V sou€asné dobé existuji parametry popsané nize.

1.3.1. Administraéni server

Parametr Hodnoty Vyznam Poznamka

Je nutné zadat, pokud je pouZzity certifikat ve

ssl heslo Heslo certifikatu formatu PFX chranén heslem.

1.3.2. Kamerovy server

Parametr Hodnoty Vyznam Poznamka

Je nutné zadat, pokud je pouzity certifikat ve

ssl heslo Heslo certifikatu formatu PFX chranén heslem.



ATEAS 5.1.4 -y
ATEAS
. « L. Pozitivni hodnota zapina vypis zaplnéni
-loglevel 0-1 Nastaveni urovné logovani

vyrovnavaci paméti serveru do podslozky log.
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